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CHE COS’È IL RANSOMWARE?
Il ransomware è un tipo di malware che impedisce l’accesso al computer o alle informazioni in esso contenute tramite la crittografia 
allo scopo di chiedere un riscatto per ottenere la chiave di decodifica che consente di riaccedere ai dati. 

PERCHÉ DOVREBBE INTERESSARMI?
I report indicano che il 42% delle piccole e medie imprese (PMI) considera il cripto-malware (come il ransomware) una delle minacce 
più pericolose da affrontare, e a ragione! Gli attacchi di ransomware si concentrano sempre più frequentemente sulle piccole e 
medie imprese e sulle aziende distribuite, perché la sicurezza di rete di molte aziende è spesso inadeguata per rilevare e bloccare 
le forme note di malware avanzato, come il ransomware. I criminali informatici considerano le piccole e medie imprese e le aziende 
distribuite come irresistibili “frutti maturi a portata di mano”.  Il riscatto richiesto si aggira solitamente intorno ai 300 dollari, mentre le 
ricerche mostrano che in media un singolo attacco di ransomware può costare a una piccola e media impresa anche 99.000 dollari. 

Questo e-book descrive alcune delle principali tendenze nel settore delle minacce ransomware e propone strategie e  

best practice per difendersi da questo tipo di attacchi. 
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IL RANSOMWARE DIVENTA MAGGIORENNE
Il ransomware è un metodo di attacco che gli hacker utilizzano indistintamente e con sempre maggiore frequenza contro 
singole persone, piccole e medie imprese e grandi aziende. Anche se i primi incidenti legati al ransomware sono stati 
registrati già nel 2005, negli ultimi tre anni la popolarità di questa minaccia si è impennata, arrivando a compromettere 
milioni di computer e dispositivi mobili in tutto il mondo. 
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IL RANSOMWARE CAMBIA LE CARTE IN TAVOLA
In ambito di sicurezza, spesso si parla dell’esigenza di proteggere i dati sensibili e di tenerli fuori dalla portata degli aggressori, che 
potrebbero utilizzarli a proprio vantaggio. Abbiamo assistito a casi di organizzazioni pubbliche e private che sono andate incontro 
a consistenti perdite finanziarie perché i criminali informatici sono riusciti a utilizzare informazioni di identificazione personale (PII) 
e numeri di carte di credito rubati per commettere le loro azioni illegali. Tali violazioni hanno effetti collaterali spesso difficili da 
quantificare, come danni alla reputazione aziendale e perdita di fiducia da parte dei clienti. 

Il tipo di difesa contro questi attacchi non si è particolarmente evoluto nel tempo: si identificano i dati sensibili, si creano protezioni 
nei punti in cui i dati sono memorizzati e utilizzati e, se possibile, si esegue la crittografia delle informazioni. 

Il ransomware ribalta la situazione perché i dati vengono “catturati” per chiedere un riscatto ma per l’aggressore non hanno un valore 
di per sé, quel che conta è il valore che l’utente (o la sua organizzazione) attribuisce loro. In altri termini, anche se i dati non sono 
contenuti sensibili, potrebbero essere decisivi per l’organizzazione nel breve e nel lungo periodo. 

TUTTO A PORTATA DI MANO: IL RANSOMWARE-AS-A-SERVICE
Il dark web è una vera e propria miniera d’oro dove anche gli hacker alle prime armi, o persino i comuni cittadini, possono acquistare 
gli strumenti necessari per sferrare attacchi con malware avanzato. La grande disponibilità di campioni e strumenti malware a 
basso prezzo consente agli aggressori di procurarsi facilmente tipi di malware specifici per eseguire attacchi mirati contro le piccole 
e medie imprese e le aziende distribuite, senza sprecare troppo tempo ed energie. E poiché molte di queste attività non avranno 
probabilmente messo in atto protezioni adeguate, cadranno vittime di attacchi di ransomware che avrebbero invece potuto evitare. 

La comparsa del ransomware-as-a-service non ha fatto che peggiorare le cose. Il ransomware-as-a-service offre a criminali non 
particolarmente esperti a livello tecnico la possibilità non solo di sferrare attacchi con malware avanzato ma anche di realizzare 
profitti grazie a questo tipo di servizio.
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L’ARRIVO DEL RANSOMWARE MIRATO
Gli attacchi di ransomware, inoltrati in genere attraverso messaggi di phishing che contengono collegamenti dannosi, avvengono 
nell’ambito di quelli che si definiscono attacchi “spray”. Gli hacker inviano e-mail in massa per tentare di infettare il maggior numero 
di utenti possibile. Migliaia di queste e-mail vengono distribuite ogni giorno, perché gli aggressori fanno affidamento sui grandi 
numeri e sperano che qualcuno sia abbastanza ingenuo da fare clic su un collegamento o da scaricare un file proveniente da una 
persona che non conosce. La triste verità è che sono molte le infezioni che si propagano in questo modo: è stato stabilito che l’85% 
delle organizzazioni ha subito un attacco di phishing nel 2015.  

Sebbene gli attacchi diffusi siano sempre molto utilizzati, ora sono diventati molto comuni anche gli attacchi di spear phishing 
mirati. Le ricerche dimostrano che c’è stato un aumento del 22% negli attacchi di spear phishing dal 2014 al 2015. Impiegando 
un po’ di tempo in più per cercare una vittima, scrivere un messaggio persuasivo (magari fingendo di essere un amico o un collega di 
lavoro) e progettare il malware, gli aggressori più esperti si assicurano una maggiore probabilità di successo con il loro ransomware. 
Le piccole e medie imprese sono spesso soggette a campagne di spear phishing; si calcola che il 43% di questi attacchi sia rivolto ad 
aziende con meno di 250 dipendenti. 

Inoltre, poiché gli attacchi sono studiati per colpire obiettivi specifici, i potenziali danni sono ancora maggiori. Questa nuova forma 
di ransomware colpisce backup e negozi sul cloud, rendendo il ripristino dei dati ancora più difficile, quando non impossibile. 
Un’ulteriore evoluzione del ransomware consente di ottenere un riscatto più calcolato in base all’organizzazione e all’ambiente 
colpiti. 
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I DIPENDENTI SONO L’ANELLO DEBOLE
I criminali informatici utilizzano da tempo il social engineering per manipolare le loro vittime. Utilizzano tattiche per intimidire gli 
utenti, ad esempio fingendosi agenti delle forze dell’ordine, o inviano e-mail con malware studiati per colpire una persona specifica: 
il social engineering è spesso parte integrante di un attacco di ransomware. Per questo motivo, i vostri dipendenti sono in prima 
linea nella battaglia contro il ransomware. 

Basta il clic di un ignaro dipendente del reparto contabilità su un messaggio di phishing e il vostro sistema viene hackerato, tutti 
i dispositivi vengono bloccati e la giornata di lavoro è andata. Che si tratti di attacchi su larga scala o di minacce più mirate, è 
essenziale che i dipendenti sappiano riconoscere un messaggio di phishing e ne conoscano i pericoli. 
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COME ATTENUARE LA MINACCIA DEL RANSOMWARE
Il numero di incidenti causati dal ransomware è aumentato a dismisura in questi ultimi anni e sono stati infettati centinaia di migliaia 
di sistemi in tutto il mondo.  La facile disponibilità di strumenti ransomware e la comparsa del ransomware-as-a-service fanno sì che gli 
aggressori non debbano per forza essere esperti in materia. Anche se l’elevata offerta di questi strumenti ha fatto aumentare il volume 
complessivo degli attacchi di ransomware, molti di questi attacchi oggi possono essere evitati.   

Total Security Suite di WatchGuard è il primo servizio UTM che fornisce strumenti per la prevenzione del ransomware di livello 
enterprise alle piccole e medie imprese. Grazie a soluzioni di sicurezza avanzate come WebBlocker, APT Blocker e Host Ransomware 
Prevention, WatchGuard Total Security è la scelta migliore per proteggere l’attività di qualsiasi organizzazione dagli attacchi di 
ransomware. 

WEBBLOCKER WebBlocker è un servizio di sicurezza in abbonamento completamente integrato per le appliance 
WatchGuard che consente agli amministratori IT di gestire gli accessi e i contenuti web per 
garantire una maggiore sicurezza e un maggior controllo durante la navigazione. Questo modulo 
è in grado di bloccare i siti dannosi che potrebbero ospitare forme di ransomware, impedendo agli 
utenti di scaricare malware.

APT BLOCKER APT Blocker è una soluzione di sandboxing dinamica che offre visibilità e analisi dettagliate 
sull’esecuzione del malware. Se il file è sconosciuto, viene “fatto brillare” in un ambiente virtuale 
per analizzarne il comportamento, stabilire la pericolosità della minaccia e proteggere il sistema 
da malware avanzato e minacce zero-day.

HOST RANSOMWARE 
PREVENTION

Host Ransomware Prevention (HRP) rileva e previene gli attacchi di ransomware a livello degli 
endpoint. HRP sfrutta un motore di analisi comportamentale che monitora una vasta gamma di 
caratteristiche nell’endpoint, per determinare se una data azione è associata o meno a un attacco 
di ransomware. Una volta eseguita l’attribuzione, HRP blocca l’esecuzione prima che la crittografia 
dei file abbia luogo. 
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Il servizio WatchGuard Threat Detection and Response è in grado di offrire possibilità di correlazione di livello  
enterprise per piccole e medie imprese e aziende distribuite. Non fermatevi al sospetto che potrebbe esserci un 

problema, ma indagate a fondo con soluzioni leader nel settore che consentono la massima visibilità sugli endpoint, 
il rilevamento e la correlazione delle minacce e la protezione delle risorse principali.
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